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Au sein de lUE, la collecte des données
personnelles ne peut se faire que dans le respect
de conditions strictes et a des fins legitimes. Il
appartient a ceux qui collectent et gérent les
données personnelles de les protéger contre les
utilisations abusives et de respecter la législation
relative a la protection des données.
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Le Reglement Geénéral sur la Protection des
Donneées (« RGPD ») est une importante mise
a jour de la legislation relative a la protection
des donnees en vigueur dans toute ['Union
europeenne. Il concerne le traitement des
données a caractere personnel.

Les donneées a caractere personnel se rapportent a une personne vivante qui peut étre identifiee a partir
de ces donnees, notamment un nom, une adresse, un nuMero de sécurité sociale ou des images. IL s'agit
de toute information permettant d'identifier une personne vivante. Les données personnelles peuvent étre

présentees sous format papier ou electronique.

Quelle est la date d’entrée en vigueur du RGPD ?

Le RGPD entrera en vigueur le 25 mai 2018.

Les donnees personnelles doivent éetre traitees de fagon a en garantir la securité appropriee, y compris
la protection contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les degats
d'origine accidentelle, a laide de mesures techniques ou organisationnelles appropriees.

Ces six principes doivent s'inscrire au coeur de toute strategie de protection des données. Les données

doivent étre :
Traitees de maniere licite, loyale et transparente.

Collectees pour des finalites déeterminées, explicites et legitimes, et ne pas étre traitées ultérieurement

d'une maniere incompatible avec ces finalités.

Adequates, pertinentes et limitees a ce qui est necessaire.
Exactes et tenues a jour ; toute inexactitude doit étre traitee, effacee ou rectifiee sans tarder.
Conservees pendant une duree n'excedant pas celle qui est necessaire.

Traitées de maniere securisee.
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Avec le RGPD, les regles de consentement se
durcissent. ILn'y a pas de désengagement ou

de silence autorisé - une procédure active est
nécessaire pour donner son consentement. Il doit
étre possible de prouver que le consentement a
effectivement éte donne.

Par exemple, un processus comme celui de
cocher une case devra étre mis en place.

ILdonne le droit a la personne concernée de faire
effacer ses données personnelles « dans les
meilleurs délais ».

La demande d'acces d'une personne est un
processus permettant a celle-ci d'exercer son
droit d'acces aux données a caractére personnel
la concernant. La réponse doit intervenir dans un
délai d'un mois a compter de la réception de la
demande.

Quand devez-vous signaler les violations de donnees ? Vous pourriez étre tenu de signaler la plupart
des violations a l'autorité de controle dans un délai de 72 heures. Vous serez peut-étre egalement dans

l'obligation d'informer la personne concernee,

Une violation de la sécurite est le fait d'entrainer, de maniere accidentelle ou illicite, la destruction, la perte,
lalteration ou la divulgation non autorisée de données a caractere personnel transmises, conservees ou
traiteées d'une autre maniere, ou l'acces non autorise a de telles données.

PENALITES : Quelles amendes les entreprises risquent-elles d'encourir en cas
d'infraction au reglement ? Les amendes peuvent s'élever jusqu'a 20 millions d'euros

ou 4 % du chiffre d'affaires annuel mondial, le montant le plus élevé étant retenu.




Conformite au RGPD

Ce tableau explique certaines des dispositions clés du RGPD
(Reglement Geéneral sur la Protection des Donnees) et comment
Fellowes peut vous aider a étre en conformite grace a sa gamme
de filtres de confidentialité PrivaScreen, de destructeurs de
documents de grande qualité et de boites d'archivage.

Sécurité
Articles 5(1)(f) et 32

Principes de protection
des données
Article 5(1)

Les six principes de
protection des données

Responsabilité
Article 5(2)

Légalité du traitement
Article 6

Droits d’'accés des
personnes
Article 15

Documents d'archives
Articles 5(1) e et 89

Protection des données
deés la conception et par
défaut

Article 25 et 25(2)

Sous-traitance

Chapitre IV

Audit
Chapitre VI

Disposition du RGPD européen

Les données a caractere personnel doivent étre conservees
de maniere sécurisee. Cela implique notamment lapplication
de protections contre le traitement non autorise ou illicite des
données a caractere personnel.

1. Liceite, loyaute et transparence : les données sont traitees
de facon licite, loyale et transparente.

2. Liceite, loyaute et transparence : les donnees sont traitees
de facon licite, loyale et transparente. Limitation des
finalites : les donnees sont collectees pour des finalites
determinees, explicites et legitimes, et ne doivent pas étre
traitées ultérieurement d'une maniere incompatible avec
ces finalites.

3. Minimisation des données : les données sont adequates,
pertinentes et limitées a ce qui est necessaire

4. Exactitude : les données inexactes doivent étre traitées,
effacées ou rectifiées sans tarder.

5. Limitation de la conservation : les données sont conservées
pendant une durée n'excédant pas celle nécessaire.

6. Integriteé et confidentialite : les données sont traitées de
facon a garantir une sécurité appropriée.

Vous devez pouvoir démontrer que vous avez respecte les
principes ci-dessus

Le traitement est licite uniquement si une exemption
specifique, parmi un nombre limité, s'applique : par exemple,
la personne concernee a consenti au « traitement de ses
données a caractere personnel pour une ou plusieurs finalités
specifiques »

Le droit des personnes a acceder aux données a caractere
personnel qu'une entreprise détient les concernant est
renforcé. Les entreprises doivent normalement répondre dans
un delai d'un mois.

Les données a caractere personnel peuvent étre conservees
pour des durees plus longues dans la mesure ou elles seront
traitées exclusivement a des fins archivistiques dans lintérét
public, a des fins de recherche scientifique ou historique ou a
des fins statistiques, pour autant que soient mises en ceuvre
les mesures de protection appropriees.

Les responsables des traitements doivent appliquer des
mesures techniques et organisationnelles, en particulier
celles qui garantissent par défaut que les données a caractere
personnel ne sont pas divulguées sans lintervention de la
personne concernée.

Obligations accrues des responsables des traitements de

surveiller les tiers qu'ils engagent.

En cas d'audit, vous étes en mesure de démontrer plus
facilement que vous étes en conformité avec le RGPD.

Filtres de confidentialité

Les filtres de confidentialite reduisent le risque que des
données a caractere personnel ne soient compromises,
vues ou photographiées par des tiers.

2. Les filtres limitent le risque que des donnees a
caractere personnel ne soient traitées d'une maniere
incompatible avec les finalites, en reduisant la
possibilité que des tiers ne recuperent des donnees a
partir de l'ecran d'un utilisateur, de fagon accidentelle
ou déliberee,

Les filtres aident a démontrer que vous avez conservée de
facon sécurisée les données a caractére personnel, en
integrant dans vos politiques et procedures l'utilisation
obligatoire des filtres de confidentialite:

[ utilisation de filtres de confidentialite limite le traitement
qui peut se produire concernant les donnees a caractere
personnel d'un utilisateur.

Le traitement est plus susceptible d'étre licite car le
responsable des traitements est plus a méme de
controler celui en cours.

Les filtres de confidentialité constituent une solution bon
marché a certains des risques pour les droits et libertés en
matiere de protection des données.

Spécifier lusage les filtres de confidentialite Fellowes doit
garantir la cohérence et aider a simplifier la gestion des
requétes que vous recevez (p. ex. de la part des autorités
chargées de la protection des données) si le méme
équipement et les mémes systemes sont utilisés.

[utilisation appropriée des filtres de confidentialité sur un
écran, surtout en déplacement, doit montrer a un auditeur
qu'une organisation est competente et aide a demontrer
plus facilement sa conformité avec le reglement.

BANKERS BOX®

Nos boites d'archives vous permettent de déeposer vos documents
confidentiels dans des rangements securises et de transporter en toute
securite des documents d'un site a un autre

Vous pouvez egalement conserver une sauvegarde papier de vos
informations, qui pourra étre facilement recuperee si vos systemes en ligne
subissent un incident physique ou technique.

5+6. En mettant en oeuvre un processus fiable de conservation des
documents, limpact potentiel d'une violation de données a caractere
personnel est moins important pour les documents ranges dans des
boites d'archives.

Fellowes vous aide a respecter vos politiques et vos processus internes en
transférant et en conservant de fagon sécurisée les documents dans des
espaces de rangement

Les Bankers Box® de Fellowes sont dotées d'un systeme d'étiquetage clair
qui permet aux entreprises de retrouver les informations plus rapidement et
plus efficacement.

Conservez vos archives en ordre avec le systeme d'etiquetage clair et bien
organise des boites de gestion des dossiers Fellowes.

Destructeurs de documents

Les destructeurs de documents Fellowes détruisent les documents papier de
facon securisee. Vous avez ainsi la garantie que les donnees papier dont vous
n‘avez plus besoin ne peuvent plus étre lues

Les documents papiers sont instantanement detruits et plus personne ne peuty
acceder pour les reproduire.

3. Si vous n'avez pas besoin de données a caractere personnel, ou bien, si
vous detenez plus d'informations que necessaire concernant des personnes,
deétruisez en toute securité les dossiers inutiles ou en surnombre.

4. Sivous savez qu'un dossier contient des informations inexactes, déetruisez-le
de facon securisee afin de minimiser le risque d'inexactitudes, d'erreurs ou de
consequences negatives supplémentaires pour la personne concernée.

5. Si vous n'avez plus besoin de données a caractere personnel, détruisez les
dossiers inutiles de facon sécurisée.

6. En mettant en ceuvre un processus fiable de conservation des documents,
qui comprend la destruction des dossiers devenus inutiles, limpact potentiel
d'une violation des données a caractere personnel est moins grave que si ces
documents supplémentaires inutiles avaient eux aussi eté affectes.

Fellowes vous aide a respecter vos politiques et vos processus internes en
détruisant vos documents de fagon sécurisée



Comment lancer la conversation
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VOS DONNEES NUMERIQUES
DES YEUX INDISCRETS

VOS DONNEES EN
TOUTE SECURITE

Avez-vous un environnement informatique sécurisé qui
inclut utilisation de filtres de confidentialité ?

Solution:

Aider a prévenir le risque de violations de données par le
piratage visuel des écrans des employés.

Tenir hors de vue vos informations sensibles a l'ecran
Apporter sécurité et tranquillité d'esprit pour votre entreprise

Une politique de conservation des documents a-t-elle été
mise en place ?

Solution:

Aider a prévenir le risque de mauvaise gestion des dossiers.

Les dossiers papier doivent étre conservés de maniére
sécurisée et logique, conformément a une politique de
conservation des documents.

Conserver vos archives en ordre avec un systeme clairement étiquete
et bien organise de produits BANKERS BOX® dans le cadre de votre
politique relative aux documents.

Les boites d'archives vous permettent de transporter en toute
sécurité vos documents d'un lieu a un autre, jJusqu'au moment de leur
destruction.

Avez-vous mis en place une solution pour détruire les
données une fois que vous n’en avez plus besoin ?

Solution:

Intégrer des destructeurs de documents a la politique de
conservation des documents aide a minimiser le risque
d'une violation de données. Détruire les documents papier
qu'il n'est plus nécessaire de conserver.

Détruire en toute securité les données papier qui ne sont plus requises.
Les documents déchiquetés sont détruits de facon sure et ne peuvent
plus étre lus.

Noter la date a laquelle des documents papiers doivent étre detruits.
Etablir un calendrier pour le rangement des documents contenant des
données personnelles.

Filtres de confidentialité

Dimensions de 11,6" a 27" de large
disponibles pour s'adapter a la plupart
des ordinateurs portables et ecrans

Sélecteur de filtres de
confidentialité

Pour vous aider a identifier le filtre de
confidentialité PrivaScreen™ adapté
a votre appareil, utilisez notre outil en
ligne.

Boites d'archives

Les boites d'archives vous aident a
conserver les fichiers actifs et semi-
actifs d'une maniere logique et
organisee.

Modules de rangement

Les modules de rangement vous
aident a organiser et a simplifier la
gestion de vos dossiers.

Grandes caisses pour archives

Les grandes caisses vous permettent
de transporter et de conserver vos
documents et vos dossiers de facon
securisee.

Lorsque vous sélectionnez un
destructeur de documents, tenez
compte des éléments suivants :

Ou le destructeur de documents sera-
t-il utilisé ?
Combien de personnes ['utiliseront-ils ?

Combien de temps le destructeur de
document sera-t-il utilisé chaque jour ?

Quel niveau de securité est requis ?

Prefereriez-vous une alimentation
automatique ou manuelle ?

De quelles autres fonctionnalités
aimeriez-vous disposer ?

Sélecteur de destructeurs de documents
Pour vous aider a choisir le destructeur
le plus adapté a vos besoins, utilisez
notre sélecteur en ligne.
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7o C d - Ce document est fourni uniquement a titre informatif, et I'information qu'il contient ne constitue pas un avis juridique. La législation
Dr E'l')/ évolue en permanence et ce document décrit la situation au mois de juillet 2017, Si vous avez besoin d’un avis juridique sur

une question spécifique, vous devez vous adresser a un avocat diment qualifie. Dans les limites autorisées par la loi, Fellowes et
Cordery ne font aucune déclaration, garantie ou promesse concernant les informations communiquées dans ce document.
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