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Customs-Trade Partnership Against Terrorism (C-TPAT)
(Zoll-Handelspartnerschaft gegen den Terrorismus)
Sicherheitskriterien
Auslandische Hersteller

Diese Mindest-Sicherheitskriterien sind darauf ausgelegt, auslandischen Herstellern
Bauelemente zur Verfiigung zu stellen, mit denen sie effektive Sicherheitspraktiken zur
Optimierung der Lieferkette implementieren kénnen, um dadurch das Risiko von Verlusten,
Diebstahl und Schmuggel zu reduzieren, durch die potenziell Terroristen und Hilfsmittel des
Terrorismus in die globale Lieferkette eindringen kénnten. Die Entschlossenheit und der
Umfang krimineller Elemente, die den Welthandel durch interne Verschwérungen angreifen
wollen, macht es fur Unternehmen, und vor allem fir auslandische Hersteller, erforderlich, ihre
Sicherheitspraktiken zu verbessern.

Zumindest mussen auslandische Hersteller auf jahrlicher Basis, oder den Umstanden
entsprechend, wie etwa in Perioden mit héheren Alarmstufen, Sicherheitsbriichen und
Zwischenfallen, eine umfassende Uberpriifung ihrer internationalen Lieferketten auf
Grundlage der folgenden C-TPAT-Sicherheitskriterien durchfiihren. Wenn ein auslandischer
Hersteller im Rahmen des Outsourcing oder der Vertragsarbeit Teile seiner Lieferkette
auslagert, wie in einer anderen ausléndischen Fabrik, einem Lagerhaus oder &hnlichem,
muss der ausléndische Hersteller mit diesen Geschéaftspartnern zusammenarbeiten, um
sicherzustellen, dass die entsprechenden SicherheitsmalRnahmen durchgefihrt und in der
gesamten Lieferkette befolgt werden. Im Rahmen von C-TPAT wird die Lieferkette vom
Ausgangspunkt (Hersteller/Zulieferer/Lieferant) bis zum Vertriebspunkt definiert — und
erkennt die unterschiedlichen Geschaftsmodelle an, die C-TPAT-Mitglieder verwenden.

C-TPAT erkennt die Komplexitat internationaler Lieferketten und Sicherheitspraktiken an
und unterstitzt die Anwendung und Implementierung von risikobasierten

SicherheitsmaRnahmen.! Deshalb bietet das Programm Flexibilitat und die Modifizierung
von Sicherheitsplanen auf der Grundlage des Geschéaftsmodells des jeweiligen Mitglieds.

Entsprechende SicherheitsmaRnahmen, wie in diesem Dokument aufgelistet, miissen in
den Lieferketten des auslandischen Herstellers implementiert und aufrecht erhalten werden,
wobei das Risiko als Grundlage gilt.?

Anforderungen an Geschéftspartner

Auslandische Hersteller mussen tber schriftlich niedergelegte und verifizierbare Prozesse fir
die Wahl von Geschéftspartnern verfligen, darunter Spediteure, andere Hersteller,
Produktlieferanten und Zulieferfirmen (Zulieferer von Teilen und Rohmaterial, etc.)

e Sicherheitsverfahren

! Auslandische Hersteller miissen einen dokumentierten und verifizierbaren Prozess zur Bestimmung von
Risiken in ihren Lieferketten besitzen, der auf ihrem Geschéaftsmodell (d. h., Umsatz, Herkunftsland,
Lieferplan, C-TPAT-Mitgliedschaft, potenzielle terroristische Bedrohung laut offenen Informationsquellen,
unzureichende Sicherheit, sicherheitsrelevante Zwischenfélle in der Vergangenheit, etc.) basiert.

2 Auslandische Hersteller miissen einen dokumentierten und verifizierbaren Prozess zur Bestimmung von
Risiken in ihren Lieferketten besitzen, der auf ihrem Geschaftsmodell (d. h., Umsatz, Herkunftsland,
Lieferplan, C-TPAT-Mitgliedschaft, potenzielle terroristische Bedrohung laut offenen Informationsquellen,
etc.) basiert.
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Der auslandische Hersteller muss fiir die fir die C-TPAT-Zertifizierung qualifizierten
Geschéftspartner (Spediteure, Importeure, Hafen, Terminals, Broker, Verfrachter, etc.) Giber
Dokumente verfugen (z. B. C-TPAT-Zertifikat, SVI-Nummer, etc.), die belegen, ob diese
Geschaéftspartner C-TPAT-zertifiziert sind oder nicht.

Diejenigen Geschaftspartner, die nicht fur die C-TPAT-Zertifizierung qualifiziert sind,
mussen vom auslandischen Hersteller zum Nachweis aufgefordert werden, dass sie C-
TPAT-Sicherheitskriterien erfillen; dies erfolgt per schriftlicher/elektronischer Bestatigung,
Uber einen Brief von einem leitenden Manager des Geschéftsfuhrer, der die Erfillung
bestatigt, einer schriftlichen Erklarung des Geschaftspartners zum Nachweis der Erfiillung
der C-TPAT-Sicherheitskriterien oder eines aquivalenten von der Weltzollorganisation WCO
akkreditierten Sicherheitsprogramms, das von einer auslandischen Zollbehorde verwaltet
wird, oder durch Einsendung einer ausgefillten Sicherheitsumfrage fir ausl&ndische
Hersteller. Auf der Grundlage eines dokumentierten Risikoeinschatzungsprozesses missen
Geschaftspartner, die nicht fur C-TPAT qualifiziert sind, sich einer Verifizierung der Erfullung
der C-TPAT-Sicherheitskriterien durch den auslandischen Hersteller unterziehen.

e Ausgangspunkt
Auslandische Hersteller missen sicherstellen, dass ihre Geschaftspartner den C-TPAT-
Sicherheitskriterien entsprechende Sicherheitsverfahren und -prozeduren entwickeln, die
die Integritat der Lieferung am Ausgangspunkt, bei der Montage oder Fertigung verbessern.
RegelmaRige Uberprifungen der Verfahren und Einrichtungen der Geschéftspartner sollten
auf der Grundlage des Risikos durchgefihrt werden und die vom ausléndischen Hersteller
geforderten Sicherheitsstandards aufrechterhalten.

e Teilnahme an bzw. Zertifizierung durch ein Lieferketten-Sicherheitsprogramm einer
auslandischen Zollbehorde
Aktuelle oder potenzielle Geschéftspartner, die eine Zertifizierung in einem von einer
ausléandischen Zollbehérde verwalteten Lieferketten-Sicherheitsprogramm erhalten haben,
mussen dem auslandischer Hersteller diese Tatsache mitteilen.

e Sicherheitsverfahren
Bei Lieferungen in die USA sollten auslandische Hersteller Gberwachen, dass C-TPAT-
Spediteure, die Transportleistungen an andere Spediteure untervergeben, C-TPAT-
zugelassene Spediteure oder Spediteure verwenden, die (wie in den Geschéftpartner-
Anforderungen beschrieben) die C-TPAT-Sicherheitskriterien erfullen.

Da der auslandische Hersteller fir die Beladung von Anhangern und Containern
verantwortlich ist, sollte er eng mit dem Spediteur zusammenarbeiten, um sicherzustellen,
dass am Ladeort effektive Sicherheitsverfahren und Kontrollen implementiert werden.

Container- und Anhangersicherheit

Die Integritat von Containern und Anhangern muss gewéahrleistet werden, um die Einfliihrung
unbefugten Materials bzw. unbefugter Personen zu verhindern. Am Ladeort missen Verfahren
implementiert sein, um die Liefercontainer und Trailer korrekt zu versiegeln und ihre Integritat zu
gewdbhrleisten. An alle beladenen Container und Anhanger, die in die USA geliefert werden,
muss eine Hochsicherheits-Plombe angebracht werden. Alle Plomben missen der aktuellen
Norm flr Hochsicherheits-Plomben (PAS ISO 17712) entsprechen oder diese Ubertreffen.
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In geographischen Gebieten, in denen Risikoeinschatzungen die Uberpriifung von
Containern oder Anhéngern auf verborgene Personen oder Schmuggelgut erforderlich
macht, sollten Verfahren eingefihrt werden, die dieses Risiko im Werk oder am Ladeort
ansprechen.

o Container-Inspektion
Es missen Verfahren zur Verifizierung der physikalischen Integritat der Containerstruktur
vor der Beladung implementiert sein, die die Zuverlassigkeit der Schlie@mechanismen der
Tldren umfassen. Fir alle Container wird ein sieben Punkte umfassender
Inspektionsprozess empfohlen:

Vorderwand

Linke Seite

Rechte Seite

Boden

Decke/Dach

Innere/aulRere Tlren

Aul3enseite/Unterbau

VVVVVYVYYVY

e Anhéanger-Inspektion
Es mussen Verfahren zur Verifizierung der physikalischen Integritat der Anhangerstruktur
vor der Beladung implementiert sein, die die Zuverlassigkeit der Schlielimechanismen der
Tldren umfassen. Fir alle Anhéanger wird folgender Inspektionsprozess empfohlen:

Sattelkupplungsbereich — Hohlrdume/Motorunterschutz prifen
AulRRenbereich — vorne/Seite

Hinten — StoRstangen/TUren

Vorderwand

Linke Seite

Rechte Seite

Boden

Decke/Dach

Innere/aulRere Tliren

AulRenseite/Unterbau

VVVVVVVYVYYVY

e Container- und Anhangerplomben
Das Plombieren von Anhangern und Containern, mit kontinuierlicher Plombenintegritat, ist
ein wichtiges Element einer sicheren Lieferkette und bleibt ein entscheidender Teil der
Bemihungen eines ausléandischen Herstellers im Rahmen von C-TPAT. Der auslandische
Hersteller muss an alle beladenen Container und Anhanger, die in die USA geliefert werden,
eine Hochsicherheits-Plombe anbringen. Alle Plomben missen der aktuellen Norm fir
Hochsicherheits-Plomben (PAS ISO 17712) entsprechen oder diese Ubertreffen.

Es muss schriftlich festgelegt werden, wie die Plomben kontrolliert und an beladenen
Containern oder Anhangern angebracht werden musse, einschlie3lich von Verfahren fir die
Entdeckung und Meldung beschadigter Plomben und/oder Container/Anhanger an die US-
Zoll- und Grenzschutzbehérden bzw. die entsprechenden auslandischen Behérden. Nur
speziell ausgewahlte Mitarbeiter sollten Plomben verteilen, um deren Sicherheit zu
schitzen.

e Container- und Anhénger-Lagerung
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Container und Anhanger, die unter der Kontrolle eines ausléndischen Herstellers oder sich
an einem Standort des auslandischen Herstellers befinden, missen in einem gesicherten
Bereich gelagert werden, um unbefugten Zugriff und/oder Manipulationen zu verhindern. Es
missen Verfahren zur Meldung und Neutralisierung eines unbefugten Eindringens in die
Container/Anhanger oder die Lagerbereiche fiir Container/Anhanger vorhanden sein.

Zugangskontrolle

Die Zugangskontrolle verhindert unbefugten Zugang zu Standorten, Uberwacht Mitarbeiter und
Besucher und schitzt das Firmeneigentum. Zugangskontrolle missen die eindeutige
Identifizierung aller Mitarbeiter, Besucher und Lieferanten an allen Eintrittsstellen beinhalten.

Mitarbeiter

Es muss ein Mitarbeiter-ldentifizierungsprogramm vorhanden sein, das eine eindeutige
Identifizierung und Zugangskontrollen umfasst. Mitarbeiter sollten nur zu den
Sicherheitsbereichen Zugang haben, die fur die Erfullung ihrer Aufgaben nétig sind. Die
Firmenleitung oder das Sicherheitspersonal muss die Ausgabe und Einsammlung von
Ausweisen fir Mitarbeiter, Besucher und Lieferanten ausreichend kontrollieren. Die
Verfahrensweisen fiir die Ausgabe, Einsammlung und Anderung von Zugangsmitteln
(Schlussel, Schliisselkarten, etc.) muss dokumentiert sein.

Besucher

Besucher missen bei Ankunft zu Dokumentationszwecken einen Lichtbildausweis vorlegen.
Alle Besucher sollten begleitet werden und sollten einen deutlich sichtbaren, zeitlich
begrenzten Ausweis tragen.

Lieferungen (einschlief3lich Post)

Bei der Ankunft miissen von Lieferanten zu Dokumentationszwecken korrekte
Lieferantenausweise und/oder Lichtbildausweise vorgelegt werden. Ankommende Pakete
und Postsendungen sollten vor der Weiterleitung regelmafiig tberprift werden.

Anhalten und Entfernen unbefugter Personen
Es missen Verfahren vorhanden sein, um unbefugte/nicht identifizierte Personen zu
identifizieren, anzuhalten und anzusprechen.

Personalsicherheit

Es muissen Verfahren vorhanden sein, um potenzielle Angestellte zu Uberpriifen und die
jetzigen Mitarbeiter regelmaRig zu prufen.

Verifizierung vor der Einstellung
Die Daten von Bewerbern, wie der berufliche Werdegang und die Referenzen miissen vor
der Einstellung verifiziert werden.

Polizeiliches Fihrungszeugnis / Untersuchungen

Die Prifung des polizeilichen Fuhrungszeugnisses sollte flr potenzielle Mitarbeiter den
ortlichen Vorschriften entsprechend durchgefiihrt werden. Nach der Einstellung sollten
regelmaRig Uberprifungen und erneute Untersuchungen je nach Ursache und/oder der
Sicherheitsrelevanz der Stelle durchgefuhrt werden.

Kundigungsverfahren
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Firmen missen Verfahren implementieren, um bei gekindigten Mitarbeitern die Ausweise
und Zugangsberechtigungen fir Standorte und das System einzuziehen.

Verfahrenssicherheit
Es missen MafRnahmen vorhanden sein, die die Integritat und Sicherheit von fiir den Transport,
die Handhabung und Lagerung von Fracht in der Lieferkette relevanten Verfahren garantieren.

o Dokumentationsbearbeitung
Es mussen Verfahren vorhanden sein, um sicherzustellen, dass alle bei der Prufung von
Waren/Fracht verwendeten Informationen lesbar, vollstandig, genau und gegen Anderung,
Ldschung oder Verfalschung geschutzt sind. Die Dokumentationskontrolle muss eine
Sicherung der Zugangsrechte und Daten von Computern umfassen.

e Ladelisten-Verfahren
Um die Integritat der Ladung sicherzustellen, mussen Verfahren implementiert werden, die
garantieren, dass von Geschaftspartnern erhaltene Informationen prazise und rechtzeitig
gemeldet werden.

e Versand und Wareneingang
Zu versendende Waren sollten mit den Informationen auf der Ladeliste verglichen werden.
Die Ladung sollte prazise beschrieben werden, und Gewichte, Etiketten, Markierungen und
Stiickzahl sollten angegeben und verifiziert werden. Zu versendende Waren sollten mit
Bestell- oder Lieferscheinen verglichen werden. Die Fahrer, die Fracht liefern oder
empfangen, missen vor dem Empfang oder der Freigabe der Fracht eindeutig identifiziert
werden. Es sollten auch Verfahren zur Verfolgung des rechtzeitigen Transports der ein- und
ausgehenden Waren implementiert werden.

o Diskrepanzen bei der Ladung
Alle Fehlbestande, Uberschiisse und andere bedeutenden Diskrepanzen oder Anomalien
mussen sachgemald geldst und/oder untersucht werden. Wenn Anomalien, illegale oder
verdachtige Aktivitdten entdeckt werden, missen den Umstanden entsprechend der Zoll
oder andere Strafverfolgungsbehdrden informiert werden.

Physikalische Sicherheit

Die Guterumschlags- und Lagergebaude an internationalen Standorten missen tber Barrieren
und Abschreckungsmittel verfligen, die gegen unbefugten Zugang schitzen. Ausléndische
Hersteller sollten in ihren Sicherheitsketten je nach Bedarf folgende physische C-TPAT-
Sicherheitskriterien implementieren.

e Umzaunung
Die Bereiche um die Giterumschlags- und Lagergeb&ude sollten eingez&unt sein. Durch
innere Umzaunung in einem Glterumschlagsgebaude sollten inlandische, auslandische,
hochwertige und Gefahrenguter getrennt werden. Alle Einzdunungen missen regelmalig
auf Integritat und Anderungen geprift werden.

e Tore und Pfortnerhauser
Tore, durch die Fahrzeuge und/oder Personen hereinkommen oder das Gelande verlassen,
missen bemannt und/oder Uberwacht werden. Die Anzahl der Tore sollte auf die fir den
noétigen Zugang und die Sicherheit erforderliche Mindestzahl beschrankt werden.
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e Parken
Das Parken von Privat-PKWs sollte in und neben Giiterumschlags- und Lagerbereichen
untersagt werden.

e Geb&udestruktur
Gebaude missen aus Materialien gebaut sein, die ein unbefugtes Betreten erschweren.
Die Integritat der Strukturen muss durch regelmafige Inspektionen und Reparaturen
sichergestellt werden.

e Schliefanlagen und Schlusselkontrolle
Alle Auf3en- und Innenfenster, Tore und Zaune mussen mit Schliel3anlagen ausgestattet
sein. Die Firmenleitung oder das Sicherheitspersonal miissen die Ausgabe aller Schlésser
und Schlissel kontrollieren.

e Beleuchtung
Es ist flr ausreichende Beleuchtung in der Anlage und auf3erhalb dieser zu sorgen,
einschlielich folgender Bereiche: Ein- und Ausgange, Giterumschlags- und Lagerbereiche,
Zaunbereiche und Parkplatze.

e Alarmsysteme und Uberwachungskameras
Alarmsysteme und Uberwachungskameras sollten zur Uberwachung des Betriebsgeléandes
und zur Verhinderung eines unbefugten Zutritts zu Guterumschlags- und Lagerbereichen
eingesetzt werden.

IT-Sicherheit

e Passwortschutz
Automatisierte Systeme mussen individuelle zugewiesene Konten verwenden, die eine
regelmafige Passwortdnderung erfordern. IT-Sicherheitsrichtlinien, Vorgehensweisen und
Standards mussen implementiert werden, und die Mitarbeiter miissen entsprechend
geschult werden.

o Rechenschaftspflicht
Es muss ein System vorhanden sein, das den Missbrauch von IT-Ressourcen,
einschlieRlich des unbefugten Zugriffs und der Verfalschung oder Anderung von
Geschéftsdaten identifiziert. Alle gegen das System verstolienden Personen mussen dafir
disziplinarrechtlich in Rechenschaft gezogen werden.

Sicherheitstraining und Bedrohungsbewusstsein

Es sollte vom Sicherheitspersonal ein Bedrohungsbewusstseinsprogramm etabliert und
verwaltet werden, das an jedem Punkt der Lieferkette das Bewusstsein der von Terroristen und
Schmugglern ausgehenden Bedrohung anerkennt und verstarkt. Mitarbeiter missen mit den
Verfahren der Firma vertraut gemacht werden, falls eine bestimmte Situation eintritt und
mussen lernen, wie man dies meldet. Zudem sollten Mitarbeiter im Versand und
Wareneingang, sowie in der Poststelle, zusatzliche Schulungen erhalten.

Weiterhin sollten Mitarbeiter spezifisches Training erhalten, um die Integritéat der Fracht zu
garantieren, interne Verschworungen zu erkennen und Zugangskontrollen zu schitzen. Diese
Programme sollten Mitarbeitern Anreize fiir die aktive Teilnahme bieten.
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